R

TECHNOLOG

AMETEK

Authentification multifacteur (MFA)

pour UtiliCore (WaterCore et GasCore)

Technolog est le principal fournisseur de solutions
clefs en main fournissant des données fiables,
reproductibles et pertinentes aux services publics
de gaz et d'eau du Royaume-Uni. Un élément clé de
ceci est l'opérabilité, la disponibilité et la sécurité
des données sur nos portails Web UtiliCore -
WaterCore et GasCore. Technolog a réalisé
d'importants investissements dans la
cybersécurité, avec des fonctionnalités améliorées
telles que l'authentification multifacteur (MFA) pour UtiliCore. MFA fournit aux clients
des garanties supplémentaires pour protéger leurs données avec une auto-inscription
conviviale et des méthodes d'authentification flexibles adaptées a tous leurs
utilisateurs.

'authentification multifacteur est un moyen robuste de vérifier indépendamment
gu'une personne est vraiment celle qu'elle prétend étre lorsqu'elle accede a UtiliCore.
Lorsqu'un utilisateur entre son nom d'utilisateur et son mot de passe pour accéder a son
compte WaterCore ou GasCore, il sera invité a effectuer une deuxieme forme de
validation, généralement un code envoyé par SMS ou un appel téléphonigue avant
d’accorder l'acces au site.

Principales caractéristiques

» Flexibilité avec deux options pour MFA  Intégration transparente dans WaterCore et
- Standard et Premium (optimisé par 5L ) GasCore sans interruption de I'utilisateur
* Plusieurs méthodes d'authentification pour » Auto-inscription et gestion facile a utiliser

convenir a toutes les organisations et

. : » Facile pour les utilisateurs et les
utilisateurs, y compris :

administrateurs

- Mot de passe a usage unique SMS (OTP) » Protection supplémentaire pour les roles

- Authentification Push avec les applications d'utilisateurs sensibles tels que le controle de la
iOS et Android (Premium - EUIS ) pression et 'administration des utilisateurs

- Rappel téléphonigue avec invite e Contréle, audit et rapports améliorés sur I'acces
personnalisable (Premium - 2 2 ) des utilisateurs aux sites UtiliCore

www.technolog.com
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Tableau des fonctionnalités TECHNOLOG

AMETEK

UtiliCore Multi Factor
Packs d'extension d'authentification

Standard Premium
(Technolog MFA) (DUO MFA)
USER TRUST
Auto-inscription des utilisateurs v v
Administrateur
Autogestion des utilisateurs seulement v
Mot de passe a usage unique SMS (OTP) v v
Authentification push avec les applications iOS et Android v
Clés de sécurité USB (U2F et WebAuthn) v
Rappel téléphonique v
Jetons matériels v
DEVICE TRUST
Tableau de bord de tous les appareils accédant aux applications v

AUTHENTIFICATION ADAPTATIVE ET APPLICATION DES POLITIQUES

Attribuer et appliquer des politiques de sécurité au niveau V4
mondial ou par application

Appliquer des politiques basées sur des réseaux autorisés v

ACCES SECURISE AUX APPLICATIONS ET AUTHENTIFICATION UNIQUE (SSO)

Intégrations d'applications illimitées v

SSO pour toutes les applications cloud v
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