TECHNOLOG

DDoS et WAF Protection

pour UtiliCore (WaterCore et GasCore)

Technolog est le principal fournisseur de
solutions de bout en bout fournissant des
données fiables, reproductibles et pertinentes
aux services publics de gaz et d'eau du

Royaume-Uni. Un élément clé de ceci est ‘{?P ‘Ij]
l'opérabilité, la disponibilité et la sécurité des . iAttaq:'a“t R Visiteur
données sur nos portails Web UtiliCore -

WaterCore et GasCore. Technolog a réalisé g g g g g
d'importants  investissements  dans la T
cybersécurité, avec des fonctionnalités e A r
améliorées telles que le chiffrement (cryptage) -

au repos pour UtiliCore.

Les attaques DDoS se  produisent

quotidiennement dans le monde entier et

impliguent un attaquant qui envoie de gros

volumes de trafic pour submerger un serveur ou un systeme. De cette maniére, le trafic
|égitime est bloqué ou l'expérience utilisateur gravement affectée, ou méme les
systemes mis hors ligne.

"La protection DDoS protege votre systeme GasCore / WaterCore contre les attaques
volumétriques en s’associant a un centre de nettoyage des nuages, le trafic peut étre
nettoyé en temps réel protégeant la plateforme et I'expérience utilisateur final."

Principales Caractéristiques

* Intégration transparente » Lavage WAF

* Nettoyage DDoS — Injection SQL
- Inondation DNS — Débordement de la mémoire tampon
- Inondation NTP - Scripting intersite XSS
— Attaques SYN — Commande furtive

— Altération des parametres
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