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Autenticacao Multifator (MFA)

para UtiliCore (WaterCore & GasCore)

A Technolog é o fornecedor lider de solu¢des ponta
a ponta, fornecendo dados confiaveis,
reproduziveis e relevantes para a UK Gas and Water
Utilities. Uma parte fundamental disso é a
operabilidade, disponibilidade e seguranca dos
dados em nossos portais da web UtiliCore -
WaterCore e GasCore. A Technolog fez
investimentos  significativos em  seguranca
cibernética, com recursos aprimorados, como
Multi-Factor Authentication (MFA) para o UtiliCore. A MFA fornece aos clientes
salvaguardas adicionais para proteger seus dados com autoinscricdo amigavel e
métodos de autenticagao flexiveis para atender a todos os seus usuarios.

A autenticacao multifator € uma maneira robusta de verificar de forma independente se
uma pessoa realmente é quem afirma ser ao acessar o UtiliCore. Quando um usuério
insere seu nome de usuario e senha para acessar sua conta WaterCore ou GasCore, sera
solicitada uma segunda forma de validacdo, normalmente um cédigo enviado por SMS
ou uma chamada telefdnica antes de o0 acesso ser concedido ao site.

Caracteristicas principais

 Flexibilidade com duas op¢des para MFA -  Autoinscri¢do e gerenciamento faceis
Standard e Premium (desenvolvido por E2UEE) de usar
* Integracao perfeita com WaterCore e » F4cil para usuérios e administradores

re sem interrupgao do usudrio . ~
GasCore se PS » Protecao adicional para funcdes de

 Varios métodos de autenticacdo para usuario sensiveis, como Controle de
atender a todas as organizacdes e usuarios, Pressao e Administragao de Usuario
incluindo:

e Controle aprimorado, auditoria e
- SMS de senha Unica (OTP) relatérios de acesso do usuario aos

- Autenticagdo push com aplicativos sites UtiliCore

iOS e Android (Premium - 22 )

- Chamada de retorno com prompt
personalizavel (Premium - ESUl< )
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Pacotes de expansao de autenticacao
multifator UtiliCore

Standard Premium
(Technolog MFA) (DUO MFA)
CONFIANGCA DO USUARIO
Autoinscricao do usuario v v
Autogestao de usuario Apenas Admin v
SMS de senha Gnica (OTP) v v
Autenticacao push com aplicativos iOS e Android v
Chaves de seguranca USB (U2F e WebAuthn) v
Retorno de ligagao 4
Tokens de hardware v
DEVICE TRUST
Um painel de todos os dispositivos que acessam os aplicativos v

AUTENTICAGAO ADAPTAVEL E APLICAGAO DE POLITICAS

Atribuir e aplicar politicas de seguranca globalmente V4
ou por aplicativo

Aplicar politicas com base em redes autorizadas V4

ACESSO SEGURO A APLICATIVOS E LOGON UNICO (SSO)

Integracoes ilimitadas de aplicativos v

SSO para todos os aplicativos em nuvem v
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