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Autenticacion multifactor (MFA)

para UtiliCore (WaterCore & GasCore)

Technolog es el proveedor lider de soluciones de
extremo a extremo que brinda datos confiables,
repetibles y relevantes para las empresas de
servicios publicos de gas y agua del Reino Unido.
Una parte clave de esto es la operatividad,
disponibilidad y sequridad de los datos en nuestros
portales web UtiliCore: WaterCore y GasCore.
Technolog ha realizado importantes inversiones en
ciberseguridad, con funciones mejoradas como la
autenticaciéon multifactor (MFA) para UtiliCore. La MFA ofrece a los clientes
salvaguardias adicionales para proteger sus datos con autoinscripcién faciles de usary
métodos de autenticacion flexibles que se adaptan a todos sus usuarios.

La autenticacion multifactor es una forma sélida de verificar de forma independiente
gue una persona realmente es quien dice ser cuando accede a UtiliCore. Cuando un
usuario ingresa su nombre de usuario y contrasefia para acceder a su cuenta de
WaterCore o GasCore, se le solicitara una sequnda forma de validacion, generalmente
un cddigo enviado por SMS o una llamada telefénica antes de que se le otorgue acceso
al sitio.

Caracteristicas clave

» Flexibilidad con dos opciones para MFA: » Autoinscripcion y gestion faciles de usar

. : . -
Estandar y Premium (con tecnologia S UES) » F&cil tanto para usuarios como para

* Integracion perfecta en WaterCore y administradores

GasCore sin interrupciones para el usuario . . .
» Proteccién adicional para perfiles de

* Mdltiples métodos de autenticacion usuario sensibles como Control de presién
para adaptarse a todas las organizaciones y Administracién de usuarios
usuarios, incluidos: W .
yusu ’ » Control, auditoria e informes mejorados
- Contrasena de un solo uso de SMS (OTP) del acceso de los usuarios a los sitios de
UtiliCore

- Autenticacién push con aplicaciones iOS
y Android (Premium - B2 Ul€)

- Devolucién de llamada telefénica con
aviso personalizable (Premium - BB UlS)
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Tabla de caracteristicas TECHNOLOG

Paquetes de expansion de autenticacion
multifactor de UtiliCore

Standard Premium
(Technolog MFA) (DUO MFA)
CONFIANZA DEL USUARIO
Autoinscripcion del usuario v v
Autogestion del usuario Solo administrador v
Contrasefia de un solo uso de SMS (OTP) v v
Llaves de sequridad USB (U2F y WebAuthn) v
Devolucion de llamada telefénica v
Phone call-back 4
Hardware (tokens) v
CONFIANZA DEL DISPOSITIVO
Un panel de todos los dispositivos que acceden v

alas aplicaciones

AUTENTICACION ADAPTABLE Y APLICACION DE POLITICAS

Asignar y hacer cumplir politicas de seguridad a nivel V4
mundial o por aplicacion

Hacer cumplir politicas basadas en redes autorizadas V4

ACCESO SEGURO A APLICACIONES E INICIO DE SESION UNICO (SSO)

Integraciones de aplicaciones ilimitadas v

SSO paratodas las aplicaciones en la nube v
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